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Bakgrund

HSA ér en del av den nationella infrastruktur som mojliggor ett forverkligande av nationell e-
Hilsa, tidigare kallad nationell IT-strategi for vard och omsorg. Landsting, kommuner, privata
vardgivare och vissa myndigheter inom vard och omsorg dr anslutna till HSA.

HSA innehaller kvalitetssédkrad information om personer, enheter och funktioner inom vérd och
omsorg. Informationen lagras med enhetliga identifieringar och bendmningar sa att den kan
anvindas av olika system och organisationer.

Mal
I Sverige finns en vision om e-Hilsa 2025 som séger att Sverige ska vara bést i virlden pa att
anvénda digitaliseringens mojligheter i syfte att;

e Underlétta for ménniskor att uppna en god och jamlik hélsa och vilfard

e Utveckla och stirka egna resurser for 6kad sjilvstandighet och delaktighet i samhallslivet.
Visionen beskriver ocksa vad detta innebér for bland annat patienter, brukare och klienter. For att
visionen ska kunna uppnés tydliggors dven vikten av att medarbetare har en digital arbetsmiljo
som mojliggdr hog kvalitet och stoder de processer som medarbetare verkar i.

Syfte

Syftet med SITHS — kort dr framforallt att uppfylla nationella krav pa sdkerhet och identifiering
vid inloggning och signering 1 system dér patientinformation hanteras. Det innebédr en hogre
sikerhet vid inloggning till olika vardsystem samt ett 6kat skydd av patientinformation.

HSA - katalogen

Katalogtjanst HSA &r en nationell elektronisk katalog som innehaller kvalitetsgranskade
uppgifter om personer och verksamheter inom svensk vérd och omsorg.

Uppgifterna i HSA ir en viktig killa for behorighetsgrundande information vid inloggning i olika
IT-system. Informationen 1 HSA anvinds ocksé av médnga e-tjanster for att soka efter
kontaktuppgifter och for att jamfora véard pd nétet. HSA portalen dr dven kopplad mot HOSP
(koll av giltig legitimation utfardad av Socialstyrelsen)

HSA katalogen for Arjeplogs kommun ska aterspegla hur organisationen inom kommunen ar
uppbyggd.

Det gér att vara ansluten direkt till HSA katalogen eller som Arjeplogs kommun genom
tredjepartsavtal med annan kommun. I véart fall dr det Luled kommun som é&r direktansluten till
HSA katalogen.

For att fa ett tjénstelegitimationskort av typen SITHS krévs att man finns inlagd 1 HSA-katalogen
for Arjeplogs kommun.



SITHS - Saker IT i Halso- och sjukvarden

SITHS ar en sékerhetslosning som bygger pa att anstédllda har ett personligt elektroniskt ID-kort
med elektroniska legitimationer som mojliggdr séker identifiering och kryptering av kinslig
information.

SITHS kortet anvénds for att legitimera sig mot diverse olika e-tjénster eller system. Till exempel
Pascal som anvinds for ldkemedelsforskrivning i dospasar, Nationell patientoversikt dir viss
patientinformation kan hdmtas fran annan vardgivares system, Life Care for samverkan runt
utskrivningsklara patienter och Symfoni for tandvardsintyg. Aven ett stort antal kvalitetsregister
anvénder SITHS kort; SVEVAC som hanterar alla vaccinationer, Senior Alert, Palliativa registret
men dven Migrationsverket har paborjat arbetet med att SITHS kort ska anvindas for deras
tjénster.

Det finns flera yrkeskategorier inom Arjeplogs kommun som inte skulle kunna utfora viktiga
delar i sitt arbete utan en tjénstelegitimation i form av SITHS kort.

Ansvar och roller

Arjeplogs kommun har tredjepartsavtal med Luled kommun vilket innebér att alla kommuner i
Norrbotten tillsammans har upphandlat vissa ansvarsfunktioner.

RA-person (kortansvarig) ér rollen som har det dvergripande ansvaret for kort och
certifikatshantering. For Norrbottens kommuner &r det Svensk e-identitet.

HSA ansvarig for alla Norrbottens kommuner &r IT- samordnaren pa Luleda Kommun.

Alla Norrbottens kommuner har egna HSA administratdrer som ansvarar for den egna
kommunens del i HSA-katalogen.

KRA (korthandldggare) ansvarar for att bestdlla och spirra SITHS kort. Ansvarar ocksé for de
atgarder som krévs inom ramen for kortbestéllningar och kortkvittenser samt for utlimnande av
SITHS kort med tillhérande PIN-koder

LRA (reservkortshandldggare) ansvarar for att bestélla och spérra reservkort. LRA ansvarar
ocksa for de atgérder som krévs inom ramen for reservkortbestallningar och kortkvittenser samt
for utlimnandet av reservkort med tillhérande PIN koder.

HSA administration

Innebir for Arjeplogs kommuns del att utfora de arbetsuppgifter som kravs enligt HSA policyn
(bilaga). HSA administration innebir ocksa att registrera de personer med de olika uppdrag som
behdvs for att personen ska kunna anvinda ett SITHS kort. Det kan vara olika saker beroende pa
vilket uppdrag personalen med SITHS kort ska utfora.

Inom Arjeplogs kommun finns en huvudansvarig for HSA administrationen och 2 ersittare.



Checklista for uppdraget finns utarbetad
Det finns ocksa en handbok fran Inera om HSA- administrationen

SITHS administration

Innebir att bestdlla SITHS kort fran leverantdr samt att administrera alla uppgifter om utlimnade
kort, spérra kort, limna ut reservkort samt att avregistrera kort.

Checklista finns for uppdraget
Det finns ocksé en handbok fran Svensk e-identitet om uppdraget

Behorigheter

Det dr det som dr inlagt i HSA katalogen som styr vilken behorighet som finns for respektive
person

Det ar ndrmaste chef som ansvarar for att begéra behorighet till HSA administratér som
registrerar detta i HSA katalogen

Korthandlaggare

Det finns inom Arjeplogs Kommun korthandldggare som kan lamna ut SITHS kort och sa kallade
reservkort till verksamheterna. Den som ska vara korthandlaggare maste forst gé en
webbutbildning via Svensk e-identitet och blivit godkénd dérifréan.

Bestallning/avslut av SITHS kort och reservkort

Vid nyanstdillning

Det ska ske enligt specifik blankett (bilaga) déar det tydligt ska framgé vilka behorigheter
personen ska ha pa sitt SITHS kort. Det ska framgé de obligatoriska uppgifterna utifrdn
uppdraget som medarbetaren ska ha.

Det dr ndrmaste chef som ansvarar for att fylla i bestdllningen.

Efter att den anstdllde blivit upplagd 1 HSA katalogen kan ett SITHS kort bestéllas.

Detta sker till kortleverantor (Svensk e-identitet) via mail av behorig bestédllare (HSA-
administrator)

Reservkort

Det finns ett antal reservkort inom Arjeplogs kommun. Dessa ar till for tillfdlliga anstéllda eller i
véntan pé ett ordinarie kort. HSA- administrator kan bestélla extra reservkort.

Utldmning av reservkort maste ske med 2 korthandlaggare tillsammans med den personal som
ska ha reservkortet enligt regler fran Svensk e-identitet. Det finns en sdrskild rutin f6r hur detta
gors.



Vid avslut

Nar person avslutar sin tjanst ska SITHS kortet aterlamnas och avregistreras och medarbetaren
avregistreras i HSA-katalogen. Uppgifterna 1dmnas till HSA administratér som ansvarar for att
avsluta medarbetaren och tillhérande SITHS Kort.

Utlamning av SITHS kort och reservkort

Det ar korthandlaggaren som ladmnar ut kortet enligt rutin frdn Svensk e-identitet.

Internrevision

Ska genomforas enligt HSA policy minst en gdng per ar. Den ska dokumenteras och redovisas for
ansvarig vardgivare. Denna kontroll gors gemensamt av 2 HSA- administratdrer inom Arjeplogs
kommun.

I samband med detta kan dven kontrollkérning mot HOSP goras. Detta ska goras minst 1 gang
per ar.

Hantering av personuppgifter
Alla SITHS kort och bestéllningar finns inlasta i arkivskap hos HSA - administrator

Om det finns personer med skyddade personuppgifter hanteras dessa enligt rutin frdn Svensk e-
identitet.

Kvalitetskontroller i 6vrigt

Genomgéng av uppgifter i HSA och SITHS ska goras minst 1 gang/dr och uppdatering av
registrerade uppgifter 1 systemen gors samtidigt

Informationssakerhet

Ledning och samordning av informationssidkerhetsarbetet utifrdin HSLF-FS 2016:40 sker enligt
faststillda riktlinjer.

Ovrigt

Alla riktlinjer och rutiner som géller for HSA administratorer, SITSH administration samt
korthandldggare finns hos dessa.



