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1. Inledning

Riktlinjen vinder sig till vard- och omsorgsverksamhetens omrade for dldre och
funktionsvarierade. Riktlinjen beskriver hur ansvarsférdelningen ser ut i utforandet av
loggkontroller och hur behdrighetsstyrningen skall ske i Treserva. Véardgivaren har enligt
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patientdatalagen ett uttalat ansvar for behdrighetsstyrning och att fora logghistorik.

1.1 Syfte

Syftet med loggkontroll &r att granska att vardtagare/brukares integritet sékerstélls samt att
regelverket f0ljs och att ingen otillborlig anvdndning av systemet sker. Kontrollen ska ske pa
ett systematiskt och regelbundet sitt.

Medarbetare som tilldelas behorighet till systemet ges en teknisk mojlighet att ta del av
information angdende vardtagare/brukare. Detta innebir att mojligheten foreligger att ta del
av information som man inte dr behdrig att ta del av.

Behdrigheten till systemet styrs via anvéndaridentiteten och anvindarens personliga 16senord.
Detta mojliggor sparbarhet i systemet genom loggning. Férutom att loggen kan anvdndas som
underlag vid utredning av felaktig eller obehorig anviandning sa utgdr den ocksa en sikerhet
for anvdndarna mot ogrundade misstankar.

Kunskap om hur loggning och loggkontroller sker har en forebyggande inverkan och
avskricker fran obehorig atkomst. Detta forutsétter att anvindarna informeras om den
loggning och loggkontroll som utfors.

2. Lagstiftning och foreskrifter

Behov av logguppfoljning (loggning) foljer av sidkerhetskraven i dataskyddsforordningen.
Enligt offentlighets- och sekretesslagen (OSL) géller dven sekretess mellan olika
verksamhetsgrenar inom en myndighet nér de &r att betrakta som sjélvstdndiga i forhallande
till varandra.

Ytterligare bestimmelser foljer patientdatalagen och socialstyrelsens foreskrifter om
informationshantering och journalforing i hélso- och sjukvirden (HSLFS 2016:40) dér det
framgér att den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en
vard och omsorgstagare endast om han eller hon deltar i vrden av den enskilde eller av annat
skél behdver uppgifterna for sitt arbete inom hélso- och sjukvéarden. Har regleras ocksé
vardgivarens ansvar for kontroll av atkomst till uppgifter.

For socialtjédnstens verksamhet framgér behovet i socialtjanstlagen samt lagen och
forordningen om behandling av personuppgifter inom socialtjansten. Behov av loggkontroll
ndmns dven 1 Socialstyrelsens handbok for "Handldggning och dokumentation inom
socialtjdnsten” dir ndmnden bendmns ansvarig att utarbeta rutiner for detta &ndamal.

3. Ansvar
Enhetschefen har det 6vergripande ansvaret for hantering av dokumentationen inom sitt
verksamhetsomride. Behdrigheter i dokumentationssystemet méste stimma dverens med
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antalet anstéllda inom verksamheten. Enhetschefen ska l6pande se till att medarbetarna
fullfoljer dokumentationen som foljer av anstillningen, pé ett sitt som dverensstimmer med
lagstiftning, foreskrifter, etiska riktlinjer eller som foljer av yrket.

Enhetschefen &r ansvarig for att informera personalen om att loggkontroll sker vilket ska ha
en preventiv effekt. Personalen behdver informeras om det egna ansvaret, det vill sdga under
vilka omstindigheter de far och ska ta del av brukar-/patientuppgifter och om foljderna av att
olovligen ta del av vard- och omsorgstagares uppgifter.

Enhetschefen ansvarar for att:

e Lédgga in anvindare for legitimerad personal och omsorgspersonal och avsluta
anvédndare nar de inte langre dr aktuella pa arbetsplatsen

e Behorigheterna dr andamalsenliga och forenliga med aktuella arbetsuppgifter

e Via loggkontroll folja upp och kontrollera att anvéndare foljer de regler och rutiner
som géller for atkomst till uppgifter angdende vardtagaren/brukaren, se Kontrollrutiner

e Varje anvindare informeras om loggning och loggkontroll utférs samt konsekvenser
vid Overtradelse

e Personalen dr informerad om gillande lagstiftning och bestaimmelser som géller for
hantering av uppgifter/information om vardtagare/brukare i dokumentationssystemet

e Fo6lja upp sa att informationshantering och journalféring i dokumentationssystemet har
god kvalitet och dr &ndamalsenlig enligt gidllande lagstiftning

¢ Initiera loggkontroll vid misstanke om obehdrig atkomst till dokumentation samt
andra riktade loggkontroller

Medicinskt ansvarig sjukskoterska ansvarar for att:
e Det finns riktlinjer for loggkontroll i hédlso- och sjukvardsdokumentationen.
Systemansvarig ansvarar for att:

e Ligga in behorigheter i dokumentationssystemet for legitimerad personal och
omsorgspersonal

e Tillsammans med enhetschef granska att tillgang till uppgifter angéende
vardtagare/brukare anvinds enligt gdllande regelverk.

e Att taut loggar till enhetschefer som de ska granska

Anvdndaren ansvarar for att:

e Ta del av- och vara uppdaterad om rutiner och regler och f6lja dessa.

e Rapportera till ndrmaste chef om brister i rutiner eller om oegentligheter upptécks.

e Kontrollera att rétt behorighet har tilldelat

e Personliga I6senord inte kan bli tillgdngliga till obehoriga.

e Datorer och annat informationsmaterial, sdsom telefoner eller USB-minnen som har
anvénts inte ldmnas utan att uppgifterna angaende vardtagare/brukare ar skyddade frén
obehorig atkomst.



e Endast ta del av uppgifter angadende vardtagare/brukare om man deltar 1 varden av
vardtagare/brukare eller av nagot annat &ndamal som anges i géllande regelverk da
man behdver uppgifterna for sitt arbete.

4. Kontrollrutiner
1. Systematisk stickprovskontroll

Kontrollen skall ske inom Socialforvaltningen eller den modell som beskrivs under
Tidsschema for systematisk stickprovskontroll. Loggarna skall granskas under en 24-
timmarsperiod. Antalet anvindare som kontrolleras bor omfatta s manga att det
motsvarar sannolikheten att varje anvéndare blir granskad minst en ging per ar. Vid
varje granskningstillfdlle ska ett antal journaler (10 %) slumpméssigt véljas ut och
granskas.

2. Vid virdtagarens/brukarens begéiran om loggutdrag
En vérdtagare/brukare kan begéra ett loggutdrag 6ver vilka som haft tillgang till
dennes journal. I samband med att loggutdraget skickas till vardtagare/brukare ska
loggkontroll goras for den tidsperiod som angivits av vardtagare/brukare. I loggen
syns vilken enhet, roll och tidpunkt nadgon tagit del av journalen.

Den information om loggarna som limnas ut ska vara anpassad till och klargorande
for vardtagare/brukare och det ska framga vilken verksamhet och vid vilken tidpunkt
ndgon har tagit del av uppgifterna. Dokumenteras i journalen.

3. Kontroll vid misstanke om obehdrig dtkomst till virdinformation
Vid misstanke om obehorig atkomst till information ska loggkontroll omedelbart ske.
Ar misstanken riktad mot en specifik anviindare ska kontrollen ske for den tidsperiod
som misstanken omfattar.

Det kan dven finnas skél att granska loggen for en viss vardtagare/brukare om det ror
sig om en offentlig person eller att det finns en vardtagare/brukare som &r involverad 1
en hindelse som kan bli massmedialt uppmérksammad.

4. Andra riktade loggkontroller — personal
Sarskild kontroll ska ske av anvindare som har behdrighet till flera verksamheter.
Exempel pa anledning till andra riktade loggkontroller av medarbetare kan vara
sléktrelationer eller annan néra relation till vardtagare/brukare men dér ingen aktuell
vardrelation till vardtagare/brukare foreligger.

5. Andra riktade loggkontroller — dokumentation



Sarskild kontroll ska ske av genomforandeplaner och journaler hos alla verksamheter.
Exempel pa anledning till andra riktigare loggkontroller av dokument kan vara att
sikerstilla att det finns:

Aktuella vardplaner och genomforandeplaner.

Myndighet- och verkstéllighetsjournalanteckningar och andra handlingar som
upprittas och som hor till den enskildes personakt ska vara vil strukturerade
och tydligt utformade. Begrepp som anvénds i dokumentationen ska vara sa
langt som mojligt vara entydliga. Av de uppréttade handlingarna ska det
framgd vad som é&r faktiska omstédndigheter och héndelser av betydelse ska
aven innehélla uppgifter om nér handelsen har intraffat. Av varje upprittad
handling ska det framgé varifran uppgifterna kommer, vem som har upprattad
den och nir det gjordes.

Atgirder som vidtas vid handliggning av ett drende eller vid genomfdrande
eller uppfoljning av en insats ska fortldpande och utan oskéligt drojsmal
dokumenteras i journalen.



5. Flodesschema tolkning av logg

Kontroll av logg av enskild
personal eller vard- och
omsorgstagare

Har registrerad vard- och omsorgstagare
under kontrollperioden haft nagon direkt vard

och omsorgsrelation med loggad personal?

Ja

I

Har loggad personal under kontrollperioden
utfort nagra administrativa aktiviteter
(indirekt relation) med vard och
omsorgstagare?

Ja

v Nej

Har loggad personal under
kontrollperioden haft annan befogenhet att
vara inloggad 1 journal?

Ja

l Nej

Finns andra juridiskt hallbara motiv till att
loggad personal under kontrollperioden har
varit inloggad i1 journalen?

Nej

Kontroll av logg

med misstanke

om dvertridelse

Ja

Kontroll utan
misstanke om

overtriidelse



6. Granskningsresultat

6.1 Granskningsprotokoll for systematisk stickprovskontroll
Ett protokoll som dokumenterar att granskning har skett ska foras pa en sérskild blankett och
arkiveras inom verksamheten.

e All loggranskning ska dokumenteras.

e Protokollet ska kunna uppvisas vid uppfoljningen av loggkontroller som sker i
samband med intern kontroll.

¢ Granskningsprotokollet sparas pa enheten 1 10 ar.

6.2 Ingen misstanke om obehorig atkomst till dokumentationssystemet
Visar uppfoljningen av loggkontrollen ingen misstanke om obehorig dtkomst till
vardinformation noteras detta i rapporten for kvalitetstillsynen

6.3 Granskningsresultat — behov av vidare utredning

Bedoms nagot som oklart tar aktuell chef kontakt med den anvéndare det géiller. Bedoms det
efter utredning inte finnas ndgon misstanke om obehdrig atkomst till vardinformation kan
drendet dokumenteras och avslutas.

Om inte en godtagbar forklaring kan 1dmnas ska drendet hanteras som ett arbetsrattsligt
drende.

Visar analysen att det varit ett faktiskt dataintrang eller olovlig lasning ska stidllningstagande
till arbetsréttsliga dtgarder Gvervigas. Stod for detta regleras i Allmédnna bestimmelser ABO1
och kan t ex innebéra avstingning med eventuellt avsked, varning med disciplinpafoljd eller
enskilda samtal. Som disciplinpaf6ljd kan vara behdrighetsbegransningar och riktade
loggkontroller under viss tid.

Om overtradelsen bedoms sé allvarlig att den kan strida mot svensk lagstiftning, ska drendet
polisanmalas av berdrd chef.

Vid ett faktiskt dataintrng eller olovlig ldsning ska detta dokumenteras i en rapport och
berord chef ska kontrollera att verksamhetens rutiner — instruktioner, information samt
forekommande utbildning &r tydliga och kénda hos alla medarbetare.



7. Tidsschema for systematisk stickprovskontroll

ROLLER I
SYSTEMET

Administratorer/
Systemansvarig

MAS

Avgiftshandliggare

Handlédggare
SOL/LSS

Sjukskoterska/
Arbetsterapeut/
Fysioterapeut
Omsorgspersonal

8. Uppfadljning av denna riktlinje

DATAURVAL

Allt

Allt

Allt

Allt

Allt

Allt pd enheten

KONTROLLER

AS AV

Socialchef

Socialchef

Socialchef

Socialchef

Enhetschef

Enhetschef

Uppfoljning av denna riktlinje kommer att ske arligen.

MINSTA
FREKV/
MAN

1 ggr/6 mén

1 ggr/6 mén

1 ggr/6 mén

1 ggr/6 mén

1 ggr/ 6 mén

1 ggr/6 mén

MANG

1 dag

1 dag

1 dag

1 dag

1 dag

1 dag

ANTA

L %

Alla

Alla

Alla

Alla

50 %

25 %



Granskningsprotokoll journallogg

ENHET

Namn

Datum

Kommentar/anmiirkning

Granskning utford
av
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