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1. Inledning

Information 4r en viktig resurs for Arjeplogs kommun och ar av stor betydelse {for alla vara
verksamheter. | Kommunen hanterar vi varje dag méngder av information som handlar om allt vi
gor, t.ex. skola, vard och omsorg, stadsplanering, bygglov osv. Informationssidkerhet handlar om
att skapa och uppritthalla ldmpligt skydd till den informationen. Viss information &r kénslig och
maste skyddas frdn obehoriga att ta del av, det kan exempelvis vara information vi méste skydda
av hédnsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada, eller handla om kéanslig information om samhallsviktig verksamhet som skulle kunna
innebdra okad risk eller sdrbarhet mot verksamheten om den hamnar i fel hander.

Informationssékerhet begrinsas inte till sdkerhet i verksamhetssystem, utan omfattar information
1 alla dess former och oavsett hur informationen lagras, bearbetas och kommuniceras.
Information kan till exempel vara i form av text, ljud, bild och film, och kan hanteras med stod av
IT, papper eller direkt av oss médnniskor 1 form av tal. Informationssékerhet omfattar alltsd a//
information samt hur den hanteras, forvaras, kommuniceras och skyddas.

Det finns en hel del lagar och foreskrifter kommunen maste leva upp till, exempelvis offentlighet-
och sekretesslagstiftningen samt dataskyddsférordningen. Men kommunen har dven ett eget
intresse av att skydda var information, felaktig hantering av information kan paverka
verksamhetens formaga att utfora sin uppgift, det kan ha negativ paverkan pa ekonomi, individ
eller externa intressenter. Felaktig hantering av information kan dven leda till juridiska
konsekvenser samt forlorat fortroende/anseende.

1.1. Syfte och omfattning

Informationssikerhetspolicyn dr ett Overgripande dokument som beskriver kommunens
overgripande mal och inriktning kopplat till strategiskt informationssikerhetsarbete samt hur
ansvaret 1 dessa fragor &r fordelat. Policyn syftar dven till att konkretisera och tillse att det
overgripande operativa informationssikerhetsarbetet bedrivs i enlighet med gillande lagstiftning.

Syftet med ett strategiskt informationssékerhetsarbete ar att skydda organisationens information
och innefattar bl.a. reglering av hur ansvaret ska fordelas samt hur kommunens anstillda ska
agera nér det géller skydd av information, savil inom kommunen som i kontakt med externa
parter. Den innefattar dven reglering av hur det faktiska informationssékerhetsarbetet ska
genomforas i kommunens verksamheter géllande hantering av elektroniska data, fysisk
information och muntlig kommunikation.



Kommunstyrelsen ska, med stdd av denna policy, kunna styra kommunens
informationssdkerhetsarbete i enlighet med MSB!:s rekommendationer for kommunens
informationssdkerhet samt med beaktande av kraven i informationssékerhetsstandarden ISO
27000. Detta gors strategiskt, bland annat genom att ange vad som ska skyddas i kommunens
verksamheter samt hur skyddet ska utformas.

Policyn giller for bade politik och forvaltning inom Arjeplogs kommun, och lamnar inget
utrymme att besluta om lokala regler som avviker fran dessa. Enskilda verksamheter kan dock
vid behov ta fram egna kompletterade anvisningar och riktlinjer savida de inte avviker fran vad
som &r beslutat om i denna policy.

1.2. Ansvar och befogenheter

Kommunfullmiktige &r beslutsfattande instans for informationssékerhetspolicyn och beslutar
saledes om vilken inriktning kommunen ska ha i det strategiska informationssidkerhetsarbetet.

Kommunstyrelsen ansvarar for det 6vergripande och strategiska arbetet med
informationssdkerhet. Med detta menas bland annat att Kommunstyrelsen anger vad som ska
skyddas, hur en verksamhet ska avgora lamplig skyddsniva samt hur det faktiska skyddet uppnas,
detta kan exempelvis vara genom faststéllda riktlinjer for det strategiska
informationssidkerhetsarbetet.

Kommunchefen har ansvar for att det strategiska informationssdkerhetsarbetet bedrivs i linje med
den av kommunfullmiktige faststdllda informationssékerhetspolicyn.

Ansvaret for informationssikerhet foljer det ordinarie verksamhetsansvaret. Detta géller frin
kommunledning till den enskilde medarbetaren. Detta innebér att den som é&r ansvarig for en viss
verksamhet ocksa dr ansvarig for informationssdkerheten inom verksamhetsomridet. Det dligger
varje verksamhetsansvarig att se till att sina medarbetare efterlever policy, riktlinjer, har ett
sakerhetsmedvetande och tillrdcklig forstaelse och kunskap for att en erforderlig
informationssédkerhet i verksamheten kan uppnas.

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informationssékerhet.
Varje anstilld har dven en skyldighet att rapportera informationssékerhetsrelaterade brister och
incidenter. Rapportering av brister och incidenter ska goras skyndsamt till ndrmsta chef samt 1
KIA.

Kommunens sidkerhetssamordnare och dvriga som arbetar specifikt med informationssékerhet,
ex. IT-sékerhet eller andra relaterade fragor, fungerar som stdd till medarbetare, verksamheter
och ledning.

I Myndigheten for samhéllsskydd och beredskap. Byter namn till Myndigheten for civilt férsvar fran och med 1
januari 2025.



1.3. Mal

Malet med strategiskt informationssékerhetsarbete handlar om att ha tydliga rutiner for hur
information ska hanteras for att forhindra att information lacker ut, forvanskas eller forstors. Det
handlar dven om att géra information lattillginglig nir den behovs och for rétt person.

1.3.1. Principer och arbetssatt for att uppna mal

Arbetet med informationssédkerhet ska vara systematiskt och langsiktigt.
Informationssikerhetsarbetet ska bedrivas i enlighet med de lagkrav som beror
kommunens verksamheter.

Det ska finnas en organisation for informationssékerhetsarbetet med tydliga roller och
ansvarsfordelningar.

Chefer, medarbetare och fortroendevalda ska ha en grundldggande kompetens inom
informationssdkerhet.

Informationsklassning ska genomforas for all kommunens information for att kunna
tilldelas lampligt skydd.

Kommunen ska faststélla krav pa fysisk och teknisk sdkerhet.

Kommunen ska faststélla krav vid upphandling och i leverantorsavtal.

Kommunen ska arbeta aktivt med att forhindra incidenter och att minimera risker nir det
kommer till hantering av information.

Incidenter ska rapporteras, foljas upp och atgardas.



2. Informationssakerhet

2.1. Informationsklassning

Informationsklassning ska genomforas for all kommunens information for att direfter kunna
tilldela informationen 1dmpligt skydd. Samtliga bedomningar av skyddsbehov for informationen
ska goras enligt kommunens modell for informationsklassning (se rubrik 2.1.1. sid. 4).
Bedomningar av skyddsbehov ska goras utifrdn informationssékerhetsaspekterna konfidentialitet,
riktighet, tillgdnglighet och sparbarhet.

Konfidentialitet Att kanslig och sekretesskyddad information inte rdjs fér obehorig och att informationen
kan atkomstbegransas

Riktighet Att informationen ska vara tillforlitlig, korrekt och fullsténdig

Tillganglighet Att informationen ska kunna nyttjas efter behov, i férvantad utstrackning samt av ratt
person med ratt behorighet

Sparbarhet Att det ar mojligt att sdakerstalla vem som har lagt till, andrat eller raderat information

Olika typer av hindelser och incidenter, som kan vara oavsiktliga eller avsiktliga, kan forsdmra
konfidentialiteten, riktigheten eller tillgdngligheten hos informationstillgangar. Information kan
pa ett oonskat sitt t.ex. stjélas, raderas, fordndras eller goras otillgénglig.

En viss informationsméngd har krav pa sig gillande de tre aspekterna som kan vara interna eller
hirledas fran réttsliga krav eller forvantningar och behov fran externa aktorer. Réttsliga krav i
form av lagar, forordningar, foreskrifter och avtal stéller krav pa en verksamhets
informationshantering. Dessutom har ofta externa aktdrer behov och forvéntningar som paverkar
organisationens informationssdkerhet. Vad som &r lamplig niva av skydd for en viss
informationsméngd beror pa dessa krav, hotbild, sdrbarhet och i vilka situationer informationen
hanteras — hur den lagras, bearbetas, kommuniceras osv.



2.1.1. Informationsklassningsmodell

Skyddsniva

4

Sdkerhetsskydds-
ERHEEDS
uppgifter

Mycket hogt
skyddsbehov

3

Stark sekretess

Hogt skyddsbehov

Konfidentialitet Riktighet Tillgénglighet Sparbarhet
Sakerhetsskydds- Information som om Information eller Information eller
klassifierade den inte &r riktig och funktion som om den | aktivitet som om den
uppgifter. fullstandig medfor inte ar tillgénglig inte &r sparbar

Information som ror
Sveriges sakerhet.

synnerligen allvarlig
konsekvens for
kommunen eller
annan part.

medfdr synnerligen
allvarlig konsekvens
for kommunen eller
annan part.

medfor synnerligen
allvarlig konsekvens
for kommunen eller
annan part.

Information som
innehaller uppgift som
omfattas av stark eller
absolut sekretess dar
felaktig spridning kan
medfora allvarliga
konsekvenser for
kommunen eller
annan part.

Information som om
den inte ar riktig och
fullstandig medfor
allvarlig konsekvens
for kommunen eller
annan part.

Information eller
funktion som om den
inte ar tillganglig
medfor allvarlig
konsekvens for
kommunen eller
annan part.

Information eller
aktivitet som om den
inte &r sparbar
medfor allvarlig
konsekvens for
kommunen eller
annan part.

Information som
omfattas av svag
sekretess enligt OSL
eller kansliga
personuppgifter enligt
GDPR, dar felaktig
spridning kan medféra
betydande
konsekvenser for
kommunen eller
annan part.

Information som om
den inte &r riktig och
fullstandig medfor
betydande
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om den
inte ar tillgénglig
medfor betydande
konsekvens for
kommunen eller
annan part.

Information eller
aktivitet som om den
inte &r sparbar
medfor betydande
konsekvens for
kommunen eller
annan part.

0

Oppen
information

Inget skyddsbehov

Information som ar
avsedd att spridas fritt
enbart till
medarbetare inom
Arjeplogs kommun
och till externa
aktoérer som behover
informationen.

Information som om
den inte ar riktig och
fullstandig medfor
mattligt negativ
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om den
inte ar tillganglig
medfor mattligt
negativ konsekvens
for kommunen eller
annan part.

Information eller
aktivitet som om den
inte ar sparbar
medfér mattligt
negativ konsekvens
for kommunen eller
annan part.

Oppen information
som ar avsedd att
spridas fritt inom och
utom Arjeplogs
kommun.

Information som om
den inte ar riktig och
fullstandig medfor
lindrig eller
forsumbar negativ
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om den
inte ar tillganglig
medfor lindrig eller
forsumbar negativ
konsekvens for
kommunen eller
annan part.

Information eller
aktivitet som om den
inte ar sparbar
medfor lindrig eller
forsumbar negativ
konsekvens for
kommunen eller
annan part.




2.2. Medarbetarens ansvar for informationssakerhet

Information behover olika slags typ av skydd, det kan vara tekniskt sdsom en brandvégg i ett IT-
nitverk, administrativt i form av regler eller fysiskt hur man skyddar utrymmen med dorrar, 18s,
skap etc. Aven medarbetarens kunskap och medvetenhet #r ett nog sa viktigt skydd, t.ex. att
arbeta pa ritt sitt med pappersdokument och i IT-system och att vara forsiktig med kénslig
information som t.ex. personuppgifter. Sékerhet ar inte béttre 4n den svagaste ldnken, och det ar
viktigt att alla typer av skydd fungerar pé ett bra sitt tillsammans. En stor del av Arjeplogs
kommuns informationssidkerhet beror darfor pa hur den enskilde medarbetaren hanterar
informationen.

Arjeplogs kommun stéller krav pa att samtliga medarbetare foljer policy och faststéllda riktlinjer
for informationssékerhet. Chefer har ett ansvar att delge information och utbildning 1
informationssédkerhetsfragor till sina medarbetare.

Vid underlatenhet att f6lja policy och riktlinjer for informationssédkerhet foljer Arjeplogs
kommun regler enligt lagar och avtal. Lagbrott polisanméls.

2.2.1. Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstidnks kunna
medfora negativ pdverkan pd kommunens information. Det kan t.ex. rora sig om:
IT-angrepp/intrdng

Skadlig kod

Oskyddad kénslig information

Personuppgiftsincidenter

Brister 1 efterlevnad av denna informationssédkerhetspolicy

IT-relaterade incidenter ska snarast rapporteras till kommunens IT-avdelning, ndrmsta chef samt
rapporteras 1 KIA. Medarbetare som upptéickt incidenter eller svagheter i IT-miljon ska inte sjalv
forsoka bevisa sadana, da detta kan forsvara framtida utredning samt riskerar ytterligare skada pa
IT-miljon. Ovriga informationssékerhetsincidenter ska i forsta hand anmiilas till nirmsta chef och
rapporteras 1 KIA.



2.2.2. Fora register over behandling av personuppgifter

Personuppgiftsansvariga och personuppgiftsbitrdden ér skyldiga att fora ett register Gver sin
behandling av personuppgifter. Dessa ska upprittas skriftligen, vara tillgangliga i1 elektroniskt
format och héllas uppdaterade. P4 begéran ska registret kunna goras tillgingligt for IMY2.

Registret’ ska innehalla:

e Namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillaimpliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretrddare samt
dataskyddsombudet.

e Andamailet med behandlingen.

e En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har ldmnats eller ska ldmnas ut,
inbegripet mottagare i tredjeldnder eller i internationella organisationer.

o [ tillimpliga fall, 6verforingar av personuppgifter till ett tredjeland eller en internationell
organisation, inbegripet identifiering av tredjelandet eller den internationella
organisationen och, vid sddana dverforingar som avses i artikel 49.1 andra stycket i
dataskyddsforordningen, dokumentation av ldmpliga skyddsatgarder.

e  Om mgjligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.

e Om mdjligt, en allmén beskrivning av de tekniska och organisatoriska sdkerhetsatgirder
som avses i artikel 32.1 i dataskyddsforordningen.

2.2.3. Anvandarbeteenden

Ett strategiskt informationssidkerhetsarbete dr beroende av ett sikert anvindarbeteende, d.v.s. hur
medarbetare hanterar informationen som ér tillgéinglig for dem. Anvindarbeteenden beror dels pa
vem vi dr som person men dven vilken kunskap och medvetenhet vi besitter, varfor det ar viktigt

att komplettera med utbildning och information.

Arjeplogs kommun ska stréva efter en god kompetens och hog medvetenhet om hantering av
information pa ett sékert sétt inom verksamheten och for alla medarbetare. Det kan rora sig om
allt fran hur man hanterar sina 16senord, vad man diskuterar med kollegor eller anhériga, hur man
hanterar inkomna handlingar eller hur och med vad man véljer att arbeta med nidr man ar pa
tjénsteresa.

Medarbetare inom Arjeplogs kommun ska ta ansvar for att delta pa de utbildningsinsatser som
erbjuds och kommuniceras ut internt for att stirka sin kompetens och medvetenhet inom sidker
informationshantering. Chefer ansvarar for att formedla och folja upp deltagande vid
arbetsplatstréffar.

2 Integritetsskyddsmyndigheten.
3 Enligt artikel 30 i Dataskyddsforordningen.



2.3. Atkomstkontroll

Atkomstkontroll av behdrigheter #r en viktig del for att kunna uppritthalla konfidentialitet,
riktighet, tillgédnglighet samt sparbarhet av information.

All personal inom Arjeplogs kommun ska ha de behorigheter som arbetsgivaren finner
nodvéndiga for att medarbetaren att kunna utfora sina arbetsuppgifter, det dr ndrmsta chef som
ansvarar for att medarbetaren far de behorigheter som krivs. I vissa fall kan en medarbetare
behova sikerhetsklassas om medarbetaren kommer vara i kontakt med och/eller hantera
skyddsvird information.

All personal har ansvar for att hantera sina behorigheter pa ett sikert sétt, det kan handla om
sdker hantering av nycklar eller inpasserings-taggar/kort, siker hantering av 16senord eller koder
samt att inte sldppa in obehoriga i lokaler eller utrymmen eller ge tillgang till system de inte har
tillgang till, obehoriga kan dven innefatta andra medarbetare inom Arjeplogs kommun. Om en
medarbetare behover tilltrade till ett system eller lokal/utrymme ska detta tas med niarmsta chef.



3. Riskhantering och incidenthantering

Arjeplogs kommun ska arbeta aktivt med att forhindra incidenter och att minimera risker nér det
kommer till hantering av information. For ett effektivt arbete med god informationssédkerhet inom
verksamheten krivs att risker, sdrbarheter och incidenter identifieras, f6ljs upp och atgérdas.

Alla som é&r anstéllda inom Arjeplogs kommun har en skyldighet att rapportera identifierade
risker, sarbarheter eller incidenter i KIA samt till ndrmsta chef, chef kan darefter vid behov ta det
vidare till kommunens sékerhetssamordnare. Incidenter, risker eller sarbarheter kopplat till IT ska
rapporteras till kommunens [T-avdelning. Vid hindelse av att medarbetaren kinner en otrygghet 1
att anmala incidenten till ndrmsta chef finns mdjlighet att rapportera incidenten direkt till
sakerhetssamordnare eller kommunchef.

Det ér av yttersta vikt att en rapportering sker oavsett hur liten eller stor bristen inom
verksamheten ir, oavsett om det &r ett problem med rutiner, riktlinjer, system eller person.

3.1. Personuppgiftsincidenter

Personuppgiftsincidenter kan men behover inte fa konsekvenser for en enskild individ vid
bristfillig hantering, men ska alltid rapporteras in som en personuppgiftsincident till ndrmsta chef
om det kan innebéra risk for den registrerade. Narmsta chef ska dérefter rapportera héndelsen till
kommunens sdkerhetssamordnare.

Personuppgiftsincidenter kan innebéra risker for enskilda individers fri- och rittigheter och kan fa
allvarliga konsekvenser, till exempel:

e Ekonomisk skada

e Diskriminering

e Identitetsstold

e Bedrigeri

e Skadlig ryktesspridning

Bristfillig hantering av registrerade personuppgifter kan vara:

e Personuppgifter som glomts framme eller hanteras oforsiktigt.
Muntlig information som kan utgdra skada eller missaktning mot enskild individ.
Digitalt eller analogt data som innehéller personuppgifter forloras eller stjéls.
Négon dndrar personuppgifter utan tillstdnd.
Personuppgifter inte ldngre finns tillgingliga for den som behdver dem och leder till
negativa konsekvenser for de registrerade.



3.2. IT-incidenter

Vid en IT-relaterad hindelse ska du som medarbetare 1 forsta hand inte forsoka 16sa problemet
sjdlv da det kan skapa ytterligare skada pa verksamhetens IT-struktur, vind dig skyndsamt till IT
for stod och rddgivning och anmaél incidenten till ndrmsta chef om du misstinker att information
har blivit r6jd eller kan ha gatt forlorad.

Exempel pa IT-incidenter:
e Du missténker att du blivit hackad eller fatt in skadlig programvara pé din dator.
e Du misstédnker att ett program eller system du anvénder blivit hackat eller fatt in skadlig
programvara i programmet/systemet.
e Felaktig hantering av 16senord eller behorighet.

3.3. Sekretess- eller sakerhetsskyddsklassad information

Vid uppméarksammad eller missténkt felaktig hantering av sekretessklassad information ska
incidenten rapporteras till nirmsta chef.

Det kan exempelvis vara:
e Sekretessklassad information inte hanterats pa korrekt sitt.
e Digitalt eller analogt data som innehaller sekretessklassad information forloras eller stjils.
e Obehorig har fatt tillgang till sekretessklassad information.

Sdkerhetsskyddsklassad information ska endast hanteras av personal med
sakerhetsskyddsklassning, och berdr saledes inte majoriteten av de anstillda inom Arjeplogs
kommun, d&ven om samtliga anstdllda kan rapportera incidenter vid felaktig hantering. Vid
uppmarksammad eller misstdnkt felaktig hantering av sdkerhetsskyddsklassad information (rikets
sdkerhet) ska detta rapporteras till kommunens sidkerhetssamordnare eller kommunchef.

Det kan exempelvis vara:
o Sikerhetsskyddsklassad information inte hanteras pa korrekt sétt, ex. lamnas framme for
obehdriga att ta del av.
o Sikerhetsskyddsklassad information har rojts, forlorats eller blivit stulen.

3.4. Obehoriga i lokaler

Obehdoriga ska inte ha obevakat tilltrade till lokaler och utrymmen dér skyddsvérd information
finns tillganglig. Om obehorig person uppmarksammas i sddana lokaler eller utrymmen ska
personen avvisas fran platsen och incidenten ska rapporteras 1 KIA samt till ndrmsta chef. Om
personen kan misstinkas ha kommit over eller tagit del av skyddsvird information ska detta
framga i1 incidentrapporteringen.
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4. Externa parter och leverantorer

Externa parter och leverantdrer ska inte fa mer tillgang till information &n de behover for att
utfora uppdraget, men krav ska stdllas hur de som motpart ska hantera information som ldmnas ut
for att den inte ska rdjas, forvanskas eller forstoras. Det dr dven viktigt att ha sdkerstéllt hur
leverantoren ska anvidnda informationen och hur de kommer kontrollera att kraven efterfdljs inom
deras verksamhet, med sérskilt beaktande till information som kan anses skyddsvérd.

Om informationssdkerhetsdtgirder ska vidtas for att skydda kénslig information som ror
samhdllsviktiga och digitala tjanster, men inte ir av betydelse for Sveriges sidkerhet, kan det bli
aktuellt att beakta NIS-direktivet och den svenska nationella lagstiftning som omsétter NIS-
direktivets bestimmelser. Dessa bestimmelser blir endast aktuella om det inte ror sig om
sakerhetskinslig verksamhet enligt sdkerhetsskyddslagstiftningen.

Om tjansten kriver tillgang till sdkerhetskénslig information ska Arjeplogs kommun gora en
sdkerhetsskyddad upphandling (SUA). Detta gors utifran en analys av organisationens
skyddsvérden, for att skydda verksamheter som &r av betydelse for Sveriges sékerhet. Det ér
viktigt att ett sdkerhetsskyddsavtal upprittas gentemot leverantoren.
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5. Tillsyn, efterlevhad och uppfoljning

Informationssékerhetspolicyn for Arjeplogs kommun ska vara ett vigledande styrdokument for
hur kommunen ska uppfylla lagkrav och regler for att sékerstdlla en hilsosam kultur nér det
kommer till hantering av information.

5.1. Kommunstyrelsen
Kommunstyrelsen ansvarar for framtagande av att strategiska mal inom

informationssdkerhetsarbetet antas och implementeras i organisationen.

5.2. Kommunchef

Ansvarar ¢ver att policyn efterlevs frin chefer och f6ljs upp inom organisationen, samt att arbetet

med det strategiska informationssidkerhetsarbetet utvecklas, implementeras och foljs upp.

5.3. Sakerhetssamordnare

Ansvarar fOr att policyn revideras samt ansvarar over tillsyn och kompetensutveckling inom
informationssédkerhetsarbetet inom organisationen.

5.4. |IT-chef
Ansvarar for att direktiv om [T-sékerhet och hur vi upprétthéller en god IT-infrastruktur
formedlas inom organisationen.

5.5. Chefer

Chefer agerar informationsansvarig inom sin verksamhet och ansvarar for att medarbetare inom
deras verksambhet tar del av och efterlever policyn.

5.6. Medarbetare

Ansvarar ¢ver att ta del av policyn och efterleva den.

5.7. Fastighetschef

Fastighetschef har ett sérskilt ansvar for kommunens fastigheter och skalskydd och ska
skyndsamt informeras om eventuella brister kopplat till detta, da ett bristande skalskydd kan
riskera skyddet av kommunens information.
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